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1. Resumen ejecutivo

La evaluacién del proceso de administracién de riesgos se lleva a cabo para determinar el grado de desarrollo
del mismo en la Universidad, evaluando las diferentes etapas que se deben surtir para la formulacién de un
plan de manejo de riesgos institucional con base en los riesgos de los procesos y los del Plan de Desarrollo
Institucional, que permitan prevenir su materializacidn, en pro de alcanzar los objetivos institucionales y el

cumplimiento de la misién.

Fortalezas Debilidades

e No se cuenta con un aplicativo
gue permita la operacién de
gestion de riesgos se desarrolle
automaticamente de acuerdo con

1. El Comité Institucional de Control Interno,
es responsable de las politicas para la
gestion del riesgo de la Universidad.

2. Se cuenta con unas directrices para la

Gestion de Riesgos (SGC-INT-011-02, V1 del las, SEJES de la metodologia de
2017-06-08) gestion de riesgos en la

3. Se tiene y aplica a los procedimientos Universidad. _
Administraciéon de Riesgos SGC-PRO-011, * A'gunés _ U_mdades
del 2013-06-27 y Monitoreo a la organizacionales no realizan de
Administracién de Riesgo 1115-CIG-05, V4 A p(_?”Od'Ca seguimiento al
del 2013-05-23. mapa de riesgos.

e Algunos de los procesos u
objetivos del PDI, no tienen
identificado riesgos de
corrupcion.

4. Grupo de Gestion de Riesgos
multidisciplinario integrado con
profesionales de varias dependencias,
encargados de brindar apoyo en el disefio,

implementacién y mejora de la gestién de e La Oficina de Control Interno
riesgos de la Universidad. realizo la coordinacién del Grupo
5. Se han incrementado, con respecto de de Riesgos durante la vigencia.

otras vigencias, la identificacion de riesgos
de corrupcidn en los procesos de la
Universidad.

Original Firmado
Sandra Yamile Calvo Catafio
Jefe Oficina de Control Interno
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2. Objetivo y Alcance

2.1 Objetivo General

Evaluar el proceso de administracion de riesgos que se lleva a cabo en la Universidad, determinando el
cumplimiento de los indicadores, la eficacia de los controles, el seguimiento y tratamiento de los riesgos
identificados en el Mapa de Riesgos Institucional de la vigencia 2020.

2.2 Objetivos Especificos

e Verificar la operaciéon del Grupo de Gestidn de Riesgos para mejorar la gestion de riesgos de la Universidad.

e Verificar los seguimientos realizados a los mapas de riesgos de los procesos (Dependencias, Facultades y
Organismos de Evaluacién de la Conformidad) y del PDI.

e Realizar la evaluacion de riesgos del Mapa de Riesgos Institucional 2020, verificando la efectividad de los
controles, la medicion de los indicadores y el cumplimiento de las acciones preventivas propuestas.
2.3 Alcance

El alcance de la evaluacion a la administracion de riesgos se realiza sobre las actividades realizadas en la
vigencia 2020.



Los riesgos y controles que se evaluaron son los siguientes:

RIESGOS

Tabla 1. Riesgos y controles

CALIFICACION

RIESGO

RESIDUAL

Incumplimiento de

Codigo 1115-F19
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Pagina 5de 35

Riesgos y controles

No identificacion

X Fallas en los
las Normas (Ley de los riesgos No dar R G
1474 de 2014, Ley significativos que T — @ Incumplimiento de
CONTROLES 1712 de 2014, afecten el . la politica de
.. adecuado a previenen la oy K
Decreto 1083 de | cumplimiento de la (e s materializacion de gestion de riesgos
2015, Decreto 648 mision del a 55 s
de 2017) Universidad. )
Comité Institucional de EEECTIVO X
Control Interno
Procedimientos:
1. Administracion de
Riesgos SGC-PRO-011, del
2013-06-27 EFECTIVO X X X X X
2. Monitoreo a la
Administracion de Riesgo
1115-CIG-05, V4 del 2013-
05-23.
Directrices para la Gestidn
de Riesgos (SGC-INT-011- EFECTIVO X X X X X
02, V2 del 2018-10-19)
Grupo de Gestion de EFECTIVO X X X X X

Riesgos

Fuente: Control Interno

La matriz anterior muestra la relacién entre los riesgos y controles evaluados por Control Interno en el ejercicio

de la Auditoria.
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4, Criterios analizados y Metodologia empleada

CRITERIOS ANALIZADOS
Los criterios empleados en la auditoria se detallan a continuacion:

Normas reguladoras:

Ley 87 de 1993

Ley 1474 de 2011, Estatuto Anticorrupcion

Resolucién Interna No. 2392 de 2017 Por medio de la cual se adoptan las directrices para la gestion de
riesgos y se modifica la conformacién del Equipo de Riesgos en la Universidad Tecnoldgica de Pereira.
Resolucién de Rectoria 7305 de 2018 por medio de la cual se actualiza el modelo estandar de control
interno MECI en la universidad tecnolégica de Pereira.

Resolucién de Rectoria 7011 de 2018 Por medio de la cual se conforma el Comité Institucional de Control
Interno de la Universidad Tecnoldgica de Pereira y se adopta su respectivo reglamento.

Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Pdblica

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector de Funcién Publica

Procedimientos

Administracidon de Riesgos SGC-PRO-011, del 2013-06-27, el cual establece la Metodologia para la
Administracién de Riesgos (SGC-INT-011-01).
Monitoreo a la Administracién de Riesgo 1115-CIG-05, V6 del 2020-09-15.

METODOLOGIA EMPLEADA

La metodologia empleada se baso en la aplicacion de los siguientes procedimientos de auditoria:

Procedimientos analiticos:
e Andlisis y revision de la informacion suministrada
e Verificacidon de la informacion

Procedimientos sustantivos:
e Evaluacién de los indicadores con respecto de las metas o lineas base propuestas, de los riesgos del
Mapa de Riesgos Institucional

Procedimientos de control:
e Evaluacion de los controles propuestos para mitigar la materializacion de los riesgos del Mapa de
Riesgos Institucional.
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5. Resultados de la evaluacion

A continuacién, se presentan de forma detallada los resultados del trabajo de auditoria. Cada uno hace
referencia a los riesgos y controles evaluados. Cada observacién estd asociada a un nivel de prioridad de

solucidn (criticidad) cuyo significado es el siguiente:

Tabla 2. Prioridad de las observaciones segun el riesgo.

Prioridad Descripcion
Alta El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o0 ajustes significativos y deben ser atendidas en el corto plazo
Media El hallazgo implica que las debilidades evidenciadas requieren intervenciones
o0 ajustes en el mediano plazo.
Baja El hallazgo implica que las debilidades evidenciadas, requieren
intervenciones o ajustes menores.

Fuente: Analisis Control Interno

En desarrollo de las funciones de valoracién de riesgos, Control Interno, realiza el seguimiento al Mapa de
Riesgos Institucional (Por Procesos, del PDI y Organismos de Evaluacién de la Conformidad), para determinar
el grado de avance y valoracidon de los Riesgos de la Universidad Tecnoldgica de Pereira de la vigencia 2020.

5.1 Operacidén del Grupo de Gestién de Riesgos
El grupo de Gestidn de Riesgos realizé 11 reuniones en las cuales se analizaron y discutieron los
siguientes temas:

1. Se elaboray aprueba el plan de accidn para la vigencia 2020.

2. Revisién y respuesta del Formulario Unico de Reporte de Avance de gestidon-FURAG.

3. Al momento de realizar este informe se habian realizado 5 reportes sobre el avance del plan de accién
del Grupo de Gestidn de Riesgos al PDI.

4. De acuerdo algunos ajustes de los actos administrativos y procedimientos, los formatos de riesgos, el
instructivo, los de procesos e institucional, relacionados con la gestidn de riesgos, se actualizaron desde
el 22 de mayo del 2020.

5. Serealizé la priorizacién de los riesgos del Mapa de Riesgos Institucional (Procesos) y presentacién para
su aprobacion, al Comité Institucional de Control Interno (Acta No. 07 del 04 de marzo de 2020).

6. Se publica el Mapa de Riesgos Institucional (procesos), en la pagina web de la Universidad, el
05/05/2020.

7. Serealizé la priorizacidn de los riesgos del PDI, para el Mapa de Riesgos Institucional y presentacion
para su aprobacidn, al Comité Institucional de Control Interno (ver acta No. 13 del 18 de agosto de
2020).

8. Se realizan pruebas del aplicativo de gestion de riesgos, tomandose la decisidn unanime del Equipo de

Gestion de Riesgos, de no aprobar este aplicativo, hasta que se realicen los ajustes necesarios; se
volverdn a realizar pruebas en la vigencia 2021.
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Solicitud del primer seguimiento a los mapas de riesgos, a los diferentes responsables de los Procesos
(Dependencias, Facultades y Organismos de Evaluacidn de la Conformidad) y de los objetivos del PDI;
mediante comunicado de Tips, enviado por el Sistema Integral de Gestidn, el dia 20 de abril de 2020, para
ser entregados por los responsables hasta el 29 de mayo de 2020.

Presentacién del primer seguimiento del Mapa de Riesgos Institucionales al Comité Institucional de
Control Interno el 18 de agosto de 2020 (ver acta No. 13).

Se publica el Mapa de Riesgos Institucional (procesos y PDI) y primer seguimiento, en la pagina web de
la Universidad, el 30/08/2020.

Para el segundo seguimiento se comunicd mediante Tips enviados por el Sistema Integral de Gestién el
dia 06 de octubre de 2020, para ser entregados por los responsables el dia 16 de octubre de 2020. Al
momento de la elaboracion de este informe faltaban cinco facultades y un laboratorio por entregar el
segundo seguimiento.

Ademas, se solicitd la actualizacidon de los mapas de riesgo para la vigencia 2021, a los responsables de
los riesgos de los Procesos (Dependencias, Facultades y Organismos de Evaluacion de la Conformidad) y
del PDI; mediante Tips enviados por el Sistema Integral de Gestién el dia 09 de noviembre de 2020, para
ser entregado por los responsables el dia 30 de noviembre de 2020.

Se revisa la Resolucion No. 2392 del 15/05/2017, “Por medio de la cual actualizan las Directrices para la
Gestion de Riesgos y se modifica la conformacion del Equipo para la Gestidon de Riesgo en la de
Universidad Tecnoldgica de Pereira” y se toma la decision por parte del Equipo de Gestidn de Riesgos
gue se deben elaborar dos resoluciones, una para aprobar las Directrices de gestion de riesgos y otra
para definir la conformacién y coordinacién del Equipo de Gestién de Riesgos de la Universidad
Tecnoldgica de Pereira. Las cuales se presentaran al Comité Institucional de Control Interno para su
aprobacion.

Se realizaron asesorias y acompafamientos en la elaboracién y seguimiento de los mapas de riesgos a
diferentes facultades y dependencias, a saber:

e Facultad de Ciencias Agrarias

e Facultad de Ciencias Basicas

e Facultad de Ciencias de la Educacién

e Facultad de Ciencias de la Salud

e Facultad de Ingenieria Mecanica

e Gestion de Documentos

e Gestion Financiera

e Secretaria General

e Gestion Talento Humano
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OBSERVACION 1: Falta de implementacion de aplicativo de riesgos

Gestidn de Tecnologias y Sistemas de Informaciéon ha venido desarrollando el aplicativo de gestién de riesgos, sin
embargo, el mismo no ha podido ser puesto en funcionamiento, dado que no todas sus funcionalidades estan operando
y requiere ajustes que permita su operacion de cara al usuario final.

Lo anterior conlleva a demoras en los procesos de consolidacion de la informacion sobre riesgos en la Universidad.

Riesgo relacionado: Incumplimiento de las Normas (Ley 1474 de 2014, Ley 1712 de 2014, Decreto 1083 de 2015, Decreto 648 de
2017.

Controles relacionados: Procedimientos: 1.Administraciéon de Riesgos SGC-PRO-011, del 2013-06-27 y 2. Monitoreo a la
Administracion de Riesgo 1115-CIG-05, V4 del 2013-05-23.

Prioridad del hallazgo: bajo _

Comentarios del auditado: Ninguna

5.2 Proceso de Gestidn de Riesgos realizado en la Universidad en la vigencia 2020

Se realizaron dos seguimientos para la vigencia 2020 y una actualizacion para la vigencia 2021, a los mapas
de riesgos de la Universidad, tanto para los procesos (Dependencias, Facultades y Organismos de
Evaluacion de la Conformidad), como para los pilares del Plan de Desarrollo Institucional.

a. Primer seguimiento a los Mapas de Riesgos Institucional, el cual se obtuvo de priorizar 31 riesgos
de XX riesgos de los Procesos (Dependencias y Laboratorios) y de los Pilares del PDI, por parte del
Equipo de Gestidn de Riesgos y aprobados por El Comité Institucional de Control Interno; se realizd
con corte a 30 de abril de 2020. Dado que, para la actualizaciéon del mapa de riesgos de los
Procesos, se requiere tener los mapas de riesgos de todas Dependencias que conforman cada
proceso y algunas no habian enviado la actualizacién de mapa de riesgos 2020; se extendié hasta el
30 de junio de 2020.

El dia 03/06/2020, de acuerdo a los seguimientos completos de los mapas de riesgos recibidos por
las dependencias hasta esta fecha, se envia al Sistema Integral de Gestion, el seguimiento a 4
procesos, los cuales se publican en la pagina. Teniendo en cuenta que se recibieron algunos
seguimientos y ajustes a mapas de riesgos, se extendid la publicacién hasta el 13/07/2020.

En reunién del Grupo de Gestidn de Riesgos, del dia 26/08/2020, se identifican las Dependencias y
Facultades que faltan por entregar los mapas de riesgos, para completar los seguimientos a los
mapas de riesgos de los procesos que estan haciendo falta (Control Interno Disciplinario,
Comunicaciones, Gestidn Financiera, Gestidn del Talento Humano y 9 Facultades). Al final, se
recibieron los mapas de riesgo de 18 dependencias, 1 Facultad, 6 Laboratorios y 5 Pilares del PDI.

Tabla 3. Mapas de riesgos con primer seguimiento

Mapa de riesgos Responsable Total
Procesos Admisiones Registro y Control Académico
(Dependencias) Biblioteca
Comunicaciones 18

Secretaria General
Control Interno



Mapa de riesgos

Procesos (Facultades)

Procesos (Organismos
certificadores de la
conformidad)

PDI

Fuente: Control Interno

Responsable

Juridica

Gestion de Documentos

Gestion de Servicios Institucionales

Gestion de Tecnologias Informaticas y Sistemas de Informacion
Planeacidn

Relaciones Internacionales

Sistema Integral de Gestidn

Recursos Informaticos y Educativos

Univirtual

Vicerrectoria Académica

Vicerrectoria Administrativa y Financiera

Vicerrectoria de Investigaciones, Innovacién y Extension
Vicerrectoria de Responsabilidad Social y Bienestar Universitario
Facultad de Bellas Artes y Humanidades

Laboratorio de Metrologia y Variables Eléctricas (LMVE)

Grupo de Investigacion de Aguas y Saneamiento (GIAS)
Laboratorio de Quimica Ambiental (LQA)

Laboratorio de Analisis de Aguas y Alimentos (LAA)

Laboratorio de Genética Médica (LGM)

Laboratorio de Ensayos para equipos acondicionadores de aire
Pilar 1. PDI_Excelencia Académica para la Formacion Integral
Pilar 2. PDI_Creacién, Gestion y Transferencia del Conocimiento

Pilar 3. PDI_Gestidn del Contexto y Visibilidad Nacional e Internacional

Pilar 4. PDI_Gestion y Sostenibilidad Institucional

Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusidn en contextos

universitarios
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Control Interno consolida el primer seguimiento al Mapa de Riesgos Institucional, con corte a 30 de

abril de 2020; el cual se puede ver en el link https://www.utp.edu.co/meci/, de la pagina la

Total

Universidad, ademds de consolidar el seguimiento al mapa de riesgos de 4 Procesos, de los 10 Procesos
qgue conforman la estructura organizacional.

Respecto al primer seguimiento Control Interno encontro las siguientes observaciones:

v" No se registran los seguimientos a los mapas de riesgos de (4) Dependencias, (9) Facultades y
(2) Laboratorios.
v" No se registran los seguimientos a todos los riesgos en (1) Dependencia y (1) Laboratorio.
v" No se diligencian la medicién de los indicadores por cada riesgo en (3) Dependencias, (2)
Laboratorio y (2) Pilares del PDI.
v" No se diligencian completamente las casillas del “MANEJO” del riesgo en (4) Dependencias, (2)
Laboratorios y (1) Facultad.
v No se registra “LA SITUACION DEL RIESGO LUEGO DEL SEGUIMIENTO” en (4) Dependencias, (1)

10
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Laboratorio y (1) Pilar del PDI
v" No se evidencian los soportes documentales de las acciones implementadas.
v" Se reciben mapas de riesgos con formato modificado (borran férmulas) en (1) Dependencia.
A pesar de las observaciones encontradas, hubo una mejora en los registros de las fases de IDENTIFICACION
Y VALORACION DEL RIESGO.

b. Segundo seguimiento a los Mapas de Riesgos Institucional, el cual se obtuvo de priorizar 31 riesgos
de XX riesgos de los Procesos (Dependencias y Laboratorios) y de los Pilares del PDI, por parte del
Equipo de Gestion de Riesgos y aprobados por EI Comité Institucional de Control Interno; se realizé
con corte a 30 de septiembre de 2020; se recibieron los mapas de riesgo de 16 dependencias, 3
Facultades, 6 Laboratorios y 5 Pilares del PDI. De acuerdo a informacién suministrada por la
Vicerrectoria Administrativa y Financiera y teniendo en cuenta el Acuerdo No. 14 de 2014, se
realizaron ajustes en tres Unidades Organizacionales, las cuales se adjuntan a otras, asi:

e Sistema Integral de Gestidn se une a la Vicerrectoria Administrativa y Financiera
e Gestion de Documentos se une a la Secretaria General
e Univirtual se une a la Vicerrectoria Académica.

Tabla 4. Mapa de riesgos con segundo seguimiento

Mapa de riesgos

Procesos
(Dependencias)

Procesos
(Facultades)

Procesos
(Organismos

Responsable Total
Admisiones Registro y Control Académico
Biblioteca
Control Interno Disciplinario
Secretaria General
Control Interno
Juridica
Gestidn de Servicios Institucionales
Gestidn de Talento Humano
Gestion de Tecnologias Informaticas y Sistemas de Informacion
Planeacion

16

Relaciones Internacionales

Recursos Informaticos y Educativos

Vicerrectoria Académica

Vicerrectoria Administrativa y Financiera

Vicerrectoria de Investigaciones, Innovacion y Extension
Vicerrectoria de Responsabilidad Social y Bienestar Universitario
Facultad de Bellas Artes y Humanidades

Facultad de Ciencias Empresariales

Facultad de Ingenieria Mecanica 5
Facultad de Ciencias Basicas

Facultad de Ciencias Ambientales

Laboratorio de Aguas y Alimentos

Laboratorio de Ensayos No Destructivos y Destructivos

11
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Mapa de riesgos Responsable Total

certificadores de = Grupo de Investigacidon de Aguas y Saneamiento

la conformidad) Laboratorio de Quimica Ambiental
Laboratorio de Ensayos para equipos acondicionadores de aire
Laboratorio de Genética Médica
Laboratorio de Metrologia y Variables Eléctricas

PDI Pilar 1. PDI_Excelencia Académica para la Formacion Integral
Pilar 2. PDI_Creacién, Gestion y Transferencia del Conocimiento
Pilar 3. PDI_Gestion del Contexto y Visibilidad Nacional e Internacional
Pilar 4. PDI_Gestidn y Sostenibilidad Institucional
Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusién en contextos
universitarios

Fuente: Control Interno

Control Interno consolida el segundo seguimiento al Mapa de Riesgos Institucional, con corte a 30 de
septiembre de 2020; el cual se puede ver en el link https://www.utp.edu.co/meci/, de la pagina la
Universidad, ademas de consolidar el seguimiento al mapa de riesgos de los 10 Procesos que
conforman la estructura organizacional. Se priorizaron para el Mapa de Riesgos Institucional 31 riesgos,
de un total 188 riesgos, identificados por las siguientes areas:

e Unidades Organizacional: 62 riesgos

e Facultades: 50 riesgos

e Laboratorios: 67 riesgos

e Pilares del PDI: 9 riesgos

Respecto al segundo seguimiento Control Interno encontro las siguientes observaciones:
v Se evidencian falencias frente al manejo del Formato Versién 6 respecto al seguimiento.

v" No se diligencian los seguimientos a los indicadores en (2) Facultades y (3) Laboratorios.

v" No se registran completamente las casillas del “MANEJO” del riesgo en (4) Dependencia y (1)
Facultad.

v No se determina la SITUACION DEL RIESGO LUEGO DEL SEGUIMIENTO en (1) Dependencia.

v" No se evidencian los soportes documentales de las acciones implementadas.

A pesar de las anteriores observaciones, se evidencia que se ha venido mejorado en la gestion de los
riesgos de cada Unidad Organizacional de la Universidad.

c. Actualizacidn de los mapas de riesgos de los procesos (Dependencias, Facultades y Laboratorios) y
del PDI, para la vigencia 2021.

e El proceso de actualizacién se surtié desde el 09 de noviembre hasta el 30 de noviembre del afio en

curso. Hasta la fecha limite determinada, se habian recibido mapas de riesgos de: 9 Dependencias,
1 Laboratorio, 6 facultades y 4 de Pilares del PDI. Ver tabla 5.

12
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Tabla 5. Mapa de riesgos actualizados para la vigencia 2021

Mapa de riesgos
Procesos
(Dependencias)

Procesos (Facultades)

Procesos (Organismos
certificadores de la
conformidad)

PDI

Fuente: Control Interno

Responsable Total

Admisiones Registro y Control Académico

Control Interno

Gestion de Servicios Institucionales

Juridica

Planeacion

Relaciones Internacionales

Recursos Informaticos y Educativos

Secretaria General

Vicerrectoria Académica

Vicerrectoria Administrativa y Financiera

Vicerrectoria de Investigaciones, Innovacion y Extension
Vicerrectoria de Responsabilidad Social y Bienestar Universitario
Facultad de Ciencias Basicas

Facultad de Ingenieria Mecanica

Facultad de Ciencias de la Salud

Facultad de Tecnologias

Facultad de Ciencias Agrarias

Facultad de Ciencias de la Educacidn

12

Laboratorio de Ensayos Destructivos y No Destructivos

Pilar 1. PDI_Excelencia Académica para la Formacion Integral

Pilar 2. PDI_Creacion, Gestion y Transferencia del Conocimiento

Pilar 3. PDI_Gestidn del Contexto y Visibilidad Nacional e Internacional

Pilar 4. PDI_Gestion y Sostenibilidad Institucional

Pilar 5. PDI_Bienestar Institucional, Calidad de Vida e inclusidon en contextos
universitarios

Respecto a la actualizacién de los mapas de riesgos para la vigencia 2021, se presentaron algunas
observaciones de forma, las cuales han sido corregidas por los responsables de los mapas de riesgos.

5.3 Seguimiento al Mapa de Riesgos Institucional

a. Riesgos segun su Clase (Graficos 1 y 2): Respecto a los riesgos identificados en los diferentes
procesos de la Universidad, se priorizaron para el Mapa de Riesgos Institucional 2020, treinta y un
(31) riesgos de los Procesos y del PDI, dado que, en cumplimiento de la directriz de riesgos estos son
los que presentan un nivel de vulnerabilidad GRAVE, su impacto en la mision de la Universidad puede
ser determinante o son riesgos de corrupcion. De acuerdo a la grafica 1, los riesgos del Mapa de
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Riesgos Institucional se distribuyen en: 10 (32%) son Estratégicos, 7 (23%) de Cumplimiento, 5 (16%)
de Corrupcidn, con 4 (13%) son Operacionales y Tecnoldgicos y con un riesgo (3%) Ambientales.

Grafica 1. Riesgos segun su clase

: " Estratégico

10, 32% © Cumplimiento

B Corrupcion
Operacional

M Tecnologico

" Ambiental

Fuente: Mapa de Riesgos Institucional 2020

Grafica 2. Riesgos segun su clase — distribucién por Procesos y PDI

PDI:GESTION_DEL_CONTEXTO_Y_VISIBILIDAD_NACIONAL_E_INTE...

PDI:BIENESTAR_INSTITUCIONAL_CALIDAD_DE_VIDA_E_INCLUSIO...
PDI: GESTION_Y_SOSTENIBILIDAD_INSTITUCIONAL

PDI: EXCELENCIA_ACADEMICA_PARA_LA_FORMACION_INTEGRAL

PDI: CREACION_GESTION_Y_TRANSFERENCIA_DEL_CONOCIMIENTO )

P: INTERNACIONALIZACION

P: DOCENCIA

P: DIRECCIONAMIENTO_INSTITUCIONAL

P: CONTROL_SEGUIMIENTO

P: ASEGURAMIENTO_DE_LA_CALIDAD_INSTITUCIONAL

P: ADMINISTRACION_INSTITUCIONAL

R OR R RER

R R HR R R g

B AMBIENTAL ETECNOLOGICO OPERACIONAL CORRUPCION  m CUMPLIMIENTO = ESTRATEGICO

Fuente: Mapa de riesgos Institucional 2020
*P: Proceso — PDI: Pilares Plan Desarrollo Institucional

El proceso que mas riesgos identificd fue el de Administracion Institucional con 10 riesgos, luego le sigue
docencia con 5 riesgos, posteriormente esta Direccionamiento Institucional con tres riesgos, siguen con dos
riesgos los procesos de Aseguramiento de la Calidad Institucional, Control y Seguimiento,
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Internacionalizacidn y los pilares del PDI Creacién, Gestién y Transferencia del Conocimiento y Gestidn del
Contexto y Visibilidad Nacional e Internacional; con un riesgo se encuentran los Pilares del PDI Excelencia
Académica para la Formacion Integral, Gestion y Sostenibilidad Institucional y Bienestar Institucional Calidad

de Vida e Inclusion en Contextos Universitarios .

b. Nivel de Exposicion al Riesgo (Grafico 3): De acuerdo al Mapa de Riesgos Institucional el 77,4% (24)

de los riesgos, tienen un nivel de exposicion al riesgo Leve, el 19,4% (6) tiene un nivel de exposicion
al riesgo Moderado, estos dos niveles se encuentran debidamente controlados, es decir, tienen
controles aplicados, efectivos y en la mayoria de los casos documentados, tienen asignado un
responsable, con una periodicidad y mayormente preventivos. El 3,2% (1) de los riesgos tienen un el
nivel de exposicién al riesgo Grave que indica que la Universidad es vulnerable a que se materialice
el riesgo, ya sea porque tiene una probabilidad o impacto alto, o porque sus controles no son

adecuados.

Gréfica 3. Nivel de Exposicidn de los Riesgos por procesos

PDI:GESTION_DEL_CONTEXTO_Y_VISIBILIDAD_NACION...

PDI: GESTION_Y_SOSTENIBILIDAD_INSTITUCIONAL

Y )

PDI:...

N

P: DOCENCIA T 3
= 2
P: CONTROL_SEGUIMIENTO == 1 5

i ‘

P: ADMINISTRACION_INSTITUCIONAL

B LEVE O MODERADO B GRAVE

Fuente: Mapa de Riesgos Institucional 2020
*P: Proceso — PDI: Pilares Plan Desarrollo Institucional

Grafico 4. Matriz de Calor de los Riesgos Residuales de los Procesos

CALIFICACION DEL RIESGO RESIDUAL

25 R6-R23 -R29
20
— 16 R21
== 1s R4-R27
() 1>
= & R1 - R2 - R15-
— R26-R31
N ) o R17 -R20
) s R18-R30
= 6 R12-R25-R28
~J - R7 - R14 -
o R19 - R22
(a>) . R3 - R5 - RS -
o R13
[ 3 RO - R11 - R16
2> R10
EY
1 2 3 a =

FUERTE ACEPTABLE
VALORACION DEL CONTROL

Fuente: Mapa de Riesgos Institucional 2020
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Las Unidades Organizacionales o Dependencias que han identificado riegos de nivel GRAVE es la
Vicerrectoria Académica_Univirtual (R24) (Ver Grafico 4 y Tabla 6).

Tabla 6. Unidad organizacional / Dependencia responsable del Riesgos en Nivel Grave

UNIDAD ORGANIZACIONAL/AREA RIESGO

RESPONSABLE DEL RIESGO

No disponer de espacio de almacenamiento
Vicerrectoria Académica_Univirtual en el servidor requerido para el
funcionamiento de la unidad
Fuente: Mapa de Riesgos Institucional 2020

c. Evaluacidon a los controles existentes: Se evidencia en los comentarios realizados por los
responsables de los 31 riesgos institucionales, que la mayoria registraron la informacidn sobre los
controles implementados y no tuvieron dificultades en la aplicacidn de dichos controles; por lo cual
se asume que la aplicacion de estos fue efectiva para prevenir o mitigar el riesgo; se tuvo
inconvenientes en los siguientes riesgos que se muestan en la tabla 7:

Tabla 7. Controles que presentan dificultades
UNIDAD
ORGANIZACIONA Dificultades en la aplicacion del

PROCESO

/OBIJETIVO RIESGO Control
control

Actualizacion de las
aplicaciones, servicios y

, | ADMINISTRA | RECURSOS INFOR | 'MtMSION @ 1 Gorernag gperativos ge | Control aplicado parcialmente
CION_INSTIT | MATICOS_EDUCA quIPOSY 1|55 servidores
servicios de

UCIONAL TIVOS Conexiones seguras para

red todos los servicios que se | Control aplicado parcialmente
accedan a través de la red
Toma mucho tiempo la revisién de
Verificacion de Hojas de vida, ya que se debe
Ascenso de requisitos en hojasde | efectuar desde las diferentes
VICERRECTORIA Docentes sin vida plataformas habilitadas y la hoja de
10 | DOCENCIA ACADEMICA | Cumplimiento vida fisica

de Requisitos | Verificacion de hoja de
vida en el aplicativo de
recursos humano

Demoras en revision de la nueva
plataforma
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Dificultades en la aplicacion del
control

Todos los programas deben

I sesiones de actualizar los curriculos a la luz del
cumplimiento N . .
del Provecto acompanamiento a los | nuevo PEl y las Orientaciones
.y programas institucionales para la renovacion
Educativo académicos curricular. Sin embargo, el proceso
DIRECCIONA - | Institucional y ' - > embargo, €1p
VICERRECTORIA_ de actualizacidn de las propuestas
12 | MIENTO_INS . las . oL
ACADEMICA . . Informe de curriculares depende de la dindmica
TITUCIONAL orientaciones N s
S acompaifiamiento a los | de cada programa, los comités
institucionales - . .
ara la programas académicos | curricularesy, el acompafiamiento
P . que sea requerido por cada uno al
renovacion ) . ,
. equipo de la Vicerrectoria
curricular. _
Académica.
Pérdida de la
informacién . . . . . N
ADMINISTRA | SECRETARIA_GEN de las series Microfilmacién y Debido a la emergencia sanitaria no
14 | CION_INSTIT | ERAL_Gestién_de Digitalizacion se pudo realizar la actividad
documentales .,
UCIONAL _Documentos contemplada en el Plan de Accidn.
conservadas
fisicamente
Incumplimient
oen Actualizacién
Normatividad | |,yentario documental
Archivistica
conforme a la .
o Debido a la falta de personal
actualizacidn . .
de los capacitado para realizar esta
ADMINISTRA | SECRETARIA_GEN Instrumentos actividad no sé habia podido cumplir
23 | CION_INSTIT | ERAL_Gestién_de archivisticos en el tiempo establecido. La
UCIONAL _Documentos que deben Actualizacién Plan ;ontinge.n.(;ia creada F?or el COVII(Dj—lQ
soportar la Institucional de a pelr.mltl o qule estd tarea Pue ?
Gestién Archivos PINAR cumplirse para la presente vigencia
Documental
de las
Entidades
Publicas
No disponer Semanalmente se ingresa al servidor,
. de espacio de . L lida el io di ible,
ucERECronin_| %8 SFROUE | soresus madiionde |1 o v
24 DOCENCIA | ACADEMICA_Univ la capacidad disponible | . . fal &
. nto en el . informacion no util, sin embargo esta
irtual . del disco duro . . o
servidor informacién borrada no es suficiente
requerido en comparacion con el crecimiento
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UNIDAD
PROCESO
RGANIZACIONA Dificul | licacié |
No. /OBJETIVO ORG Clo RIESGO ificultades en la aplicacion de
PDI L/ control
AREA
para eI. Se realizan copias de Dado que el tamafio de la
funcionamien i P informacién tiene un crecimiento
to de la seguridad en la nube - .
: de manera peridicas exponencial ya no se disponen de
unidad P ubicaciones para nueva informacién
Convocatorias
pe.rlod@as.?ara a Disminucién de presupuesto para
financiacion de . . ., .
financiar un nimero representativo
proyectos de Grupos . N
L de proyectos de investigacion, libros
de Investigacién y o articulos
productos (Libros, )
CREACION_ Grupos de articulos)
GESTION_Y_ | VICERRECTORIA_| | Investigacién Programa de
27 TRANSFERE | NVESTIGACIONES sin Formacion para los
NCIA_DEL_C | _INNOVACION_E | reconocimient investigadores Financiacién para el programa de
ONOCIMIEN XTENSION_ o por (Formulacion de I P prog
TO MinCiencias. Proyectos, Redaccion ’
de Articulos, Cvlac,
Gruplac)
A
cu.erdf) de Implementacién de lo establecido en
Investigaciones y L.
. el Acuerdo y la Resolucién de
Resolucion S
. Investigaciones.
Reglamentaria.
Indicadores del PDI
asociados a los Se ha visto afectado el avance de los
procesos de Bienestar indicadores a causa del COVID-19.
Programas de | Institucional.
BIENESTAR | . blt.enesttar Fc.>rmaI|zaC|on de. .
institucional | alianzasy convenios Se puede ver afectado las gestiones
NSTITUCION . ) .
AL CALIDAD VICERRECTORIA_ que no alrededor de de alianzas y convenios a causa del
- DE_RESPONSABILI generan bienestar, calidad de COVID-19.
DE_VIDA_E . . . L.
31 _INELUSIO_N DAD_SOCIAL_BIE | impacto enla | vida e inclusion.
“EN CONTE NESTAR_UNIVERS calidad de Plan estratégico de
)ZTOS_—UNIVE TARO- inclu‘;l;:Sarlede la :ar;ilr:ifni;gumero -
RSITARIOS . g ! Se puede ver afectado el plan
comunidad procedimientos o . . -
. . . estratégico de inclusién a causa del
universitaria | gestiones enfocadas a
. COVID-19.
laigualdad de
oportunidades,
garantia de derechos

Fuente: Mapa de Riesgos Institucional 2019
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Se puede observar en la tabla No. 7 que los controles de los riesgos Nos. 14, 23, 31 que tuvieron
dificultades en la aplicacidn del control, por causa de la emergencia sanitaria del COVID 19, deben de
implementar nuevas acciones de control teniendo en cuenta que los riesgos se pueden materializar si no se
tomanalgunas medidas para mitigar los riesgos.

Con respecto al reisgo No. 2 “Intrusion a equipos y servicios de red”, se tiene que hay unos controles, pero
se aplican parcialmente y teniendo en cuenta que este es un riesgo que tiene un alto impacto si llegase a
materializarse y con la gran cantidad de intentos de intrusién (se han detectado 1'679.000 intentos de
intrusidn en lo que va del primer semestre del 2020); se debe de tomar medidas por parte del responsable
de este proceso, aplicando totalmente los controles que se tienen, para con ello mitigar la materializacidén
del riesgo.

El riesgo No. 10, de la Vicerrectoria Academica “Ascenso de Docentes sin Cumplimiento de Requisitos”, ha
tenido problemas con los controles debido a que los sistemas de informacidn que se requieren para revisar
las hojas de vida no estan alineados, lo que requiere de un mayor tiempo por parte de las personas que
realizan este control, por tener que revisar y verificar la informacion en varios apliacativos; lo que podria
solucionarse con la integracion de estos aplicativos; asi evitar los problemas de la aplicacidn de los
controles y con ello asegurar la efectividad de estos.

Para el riesgo No. 12 “No cumplimiento del Proyecto Educativo Institucional y las orientaciones
institucionales para la renovacion curricular”, también de la de la Vicerrectoria Academica, se tienen unos
controles de verificacidon de reuniones de los registros de las sesiones de acompafiamiento a los programas
académicos y de los informe de acompafiamiento a los programas académicos; como estas actividades
dependen mas de las Facultades, es importante dar a conocer a los Decanos y miembros de los Comités de
Facultad la importancia del cumplimiento de todos los requisitos para que este reisgo no se materialice y
las consecuencias que se tienen si llegase a tipificar el riesgo.

Con respecto al reisgo No. 24 “No disponer de espacio de almacenamiento en el servidor requerido para el
funcionamiento de la unidad” de Univirtual (Vicerrectoria Académica), a pesar de que se tienen unos
controles efectivos, es importante llamar la atencion en la adquisicién de nuevos equipos de
almacenamiento de informacidn, para con ello evitar la materailizacion del reisgo y con ello la posible
suspensidn de servicios de formacion virtual y procesos administrativos.

El riesgo No. 27 “Grupos de Investigacién sin reconocimiento por MinCiencias” de la Vicerrectoria de
Investigaciones, Innovacion y Extensién, presenta problemas en los controles debido a posibles reducciones
0 poco presupuesto para la realizacién de las convocatorias y la formacidn de los investigadores; lo cual
debe de minimizarse con una mayor gestidén en la consecusién de mads recursos dentro de la Universidad

y fuera ella con el sector privado.

OBSERVACION 2: Seguimientos periédicos a las actividades de control

No se realizan seguimientos periddicos por parte de los responsables de los procesos a las actividades de
control, lo cual se evidencia cuando se va a hacer el seguimiento por parte de Control Interno.

Riesgo relacionado: Fallas en los controles que mitigan o previenen la materializacion de los riesgos

Controles relacionados: Procedimiento SGC-PRO-011 Administracidn de riesgos, Formato SGC-FOR-011-
02, Formato SGC-FOR-011-02, Procedimientos establecidos en el SGC, Normas internas (resoluciones y
Acuerdos Consejo Superior) y Sistema de informacion.

Prioridad del hallazgo: Bajo -
Comentarios del auditado: Ninguno
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d. Evaluacion de los Indicadores. En la tabla 8, se muestran los indicadores de los riesgos del Mapa Institucional, con su
respectiva medicién a 30 de septeimbre de 2020, con el andlisis dado por los responsables de los riesgos y el concepto de
Control Interno.

Tabla 8. Indicadores de los riesgos del Mapa Institucional

PROCESO

/PILARES PDI

UNIDAD
ORGANIZACIONAL/

RIESGO

Indicador

Meta

Medicion

CONCEPTO DE CONTROL INTERNO SOBRE
CONTROLES SEGUN RESULTADO DE INDICADOR

RECURSOS_INFORM

Imposibilidad
para acceder a

Numero de horas
al mes sin fallas de
conectividad a

El riesgo no se ha materializado, por lo cual se

ATICOS_EDUCATIVO 0 0 puede concluir que los controles son efectivos y
, S los sistemas de In"cerfwet deI’canaI han funcionado correctamente.
ADMINISTRACION informacién que | Principal/Numero
_INSTITUCIONAL estén alojados | de horas del mes
GESTION_DE_TECN | en los servidores | No. de veces que De acuerdo a la medicidn del indicador, se
OLOGIAS_INFORMA del campus los servidores no <10 4 evidencia que los controles aplicados han sido
TICAS_SISTEMAS_DE universitario estan efectivos y a pesar que se ha materializado, peo
_INFORMACION disponibles/365 estd dentro del rango permitido.
Aunque el indicador muestra que el riesgo no se
Total de ha materializado, se debe seguir con el monitoreo
.. intrusiones permanente ya que los controles "Actualizacién
ADMINISTRACION 25&%2525&3'2;?3\3 I:;Lui':g:: detectadas/Total 0% 0% de las aplicaciones, servicios y sistemas
_INSTITUCIONAL - . de intentos de operativos de los servidores" y "Conexiones
S servicios de red . -, .
intrusion cada seguras para todos los servicios que se accedan a
semestre través de la red" fueron aplicados parcialmente y
hubo muchos intentos de intrusion.
Vencimiento de
los términos
establecidos en
] la ::Zp‘:;r:t:ar No. De procesos Se tiene un indicador con cero procesos con
ADMINISTRACION JURIDICA oportuna a con términos 0% 0% términos vencidos, por lo cual podemos concluir
_INSTITUCIONAL . vencidos / total de que los controles han sido aplicados y efectivos.
requerimientos . . .
s procesos Por lo anterior, el riesgo se mantiene controlado.
judiciales,

administrativos
o de los entes de
control.
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CONCEPTO DE CONTROL INTERNO SOBRE
CONTROLES SEGUN RESULTADO DE INDICADOR

ADMINISTRACION

AREA

Cumplimiento del
Indicador de AlE:
Nivel de

Este es un indicador progresivo, es decir va
aumentando con las actividades desarrolladas
con el tiempo y durante la vigencia. Su medicion

PLANEACION tualizacié | .
_INSTITUCIONAL © .ac ua |za.c,|on de_ a 85 60.63 nos dice que se ha cumplido con normalidad, por
informacidn a nivel . .
L. lo tanto, consideramos que sus controles han sido
estratégicoy .
- efectivos.
tactico
No. de informes
que no son De acuerdo a la medicidon del indicador, se
CONTROL_SEGUIM CONTROL_INTERNO entregados 0% 0% evndgncna que los Fontroles apllFados han sido
IENTO oportunamente a efectivos y han evitado que el riesgo se
CGR / Total de materialice.
informes
0 —
ncumplimiento Nimero de
en los plazos o
. requerimientos
establecidos .
ara gestionar relacionados con
ADMINISTRACION . para g . contratacién El riesgo no se ha materializado, por lo cual se
JURIDICA las necesidades 15 0 . .
_INSTITUCIONAL de tino presentados puede concluir que los controles son efectivos
P extemporaneamen
contractual de .
te a Gestidon de la
las iy
. Contraccion
dependencias
Entrega de
VICERRECTORIA_AD | inf i6 D | icién del indi
ASEGURAMIENTO_ C CTORIA_ .ln ?rm.aCIon # de veces que se e.acue.rdo a la medicion de |er|cador, se .
MINITRATIVA_FINA | institucional a evidencia que los controles aplicados han sido
DE_LA_CALIDAD_| NCIERA_Sistema_lInt ersonas no detectey se 0% 0 efectivos y han evitado que el riesgo se
NSTITUCIONAL = " pers denuncie o8y g g
egral_de_Gestion | autorizadas para materialice.
uso indebido.
No. De veces que
ADMISIONES_REGIS | Alteracion del se modifica el Este riesgo se tipificd, los controles establecidos
DOCENCIA TRO_CONTROL_ACA Calendario calendario 20% 83.3% | no fueron efectivos, se deben de disefiar nuevas
DEMICO Académico académico en el acciones que ayuden a mitigar el riesgo.
semestre
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CONCEPTO DE CONTROL INTERNO SOBRE
CONTROLES SEGUN RESULTADO DE INDICADOR

Se tiene un indicador con cero casos presentados

7 CONTROL_SEGUIM CONTROL_INTERNO audltc.)r:la o p'ersonal de Fontrol 0% 0.00% de !ncumpllmlen'to. Los controles 'han Sld.O
IENTO evaluacion por | interno derivadas aplicados y efectivos. Por lo anterior, el riesgo se
intereses de hechos de mantiene controlado.
personales corrupcion
intz:::::::::les '::nmcfgz:: De acuerdo a la medicion del indicador, se
INTERNACIONALIZ | RELACIONES_INTER . evidencia que los controles aplicados han sido
8 P en la UTPsin el generadas por 0% 0 A . .
ACION NACIONALES . . -, efectivos y han evitado que el riesgo se
debido estatus Migracion materialice
migratorio Colombia a la UTP ’
Favorecer la
postulacion a
una beca de No. Estudiantes
movilidad Postulados a Becas
académica de Movilidad
. ional Académi .
INTERNACIONALIZ | RELACIONES_INTER | 'mternacionala cadémica sin Los controles aplicados han sido efectivos y el
9 ’ un estudiante cumplimiento de 0% 0.00% . .
ACION NACIONALES .. riesgo se tiene controlado
que no cumpla Requisitos / No.
con los Estudiantes
requisitos Postulados a Becas
establecidos en de Movilidad
la convocatoria
UTP
# de cambios de
Ascensode | 70 00N
VICERRECTORIA_A D i L | li han sido efecti |
10 DOCENCIA C CTORIA_AC ocentes sin de requisitos / 0 0 os controles aplicados han sido efectivos y e

ADEMICA

Cumplimiento
de Requisitos

Total de cambios
de categorias
realizados

riesgo se tiene controlado
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UNIDAD
PROCESO CONCEPTO DE CONTROL INTERNO SOBRE
RGANIZACIONAL {13 Indi Medicid -
/riarespor | ORCG AREE\O / 56O ndicador edicion G NTROLES SEGUN RESULTADO DE INDICADOR
Asi :
signacion de # de Puntos
puntos y/o Asignados
11 DOCENCIA VICERREFTORIA_AC unl.dades. incorrectos / Total 0 0 El riesgo no sg ha materializado, por lo cua.I se
ADEMICA salariales sin de Puntos puede concluir que los controles son efectivos
cumplimiento de .
. . Asignados
requisitos
Para el periodo a evaluar (corte a 30/09/2020),
No para Control Interno, este indicador presenta un
- # de programas ) )
cumplimiento . buen avance para la vigencia, de acuerdo a la
académicos con . . , L
del Proyecto , explicacién dada por la Vicerrectoria Académica,
Educativo curriculos pues nos dice que se han cumplido 9 de 9
DIRECCIONAMIEN VICERRECTORIA_AC Institucional actualizados/ Meta rogramas que se tiene como meta para el 2020;
12 | TO_INSTITUCIONA ) . rucionaly propuesta de 100% | 100% |P'°8 que , P ’
ADEMICA las orientaciones que han actualizado sus curriculos de acuerdo
L e e . programas . .. .
institucionales . con el PEl, la politica académica curricular y las
académicos con . . . -
parala curriculos Orientaciones institucionales para la renovacion
renovacion . curricular. Lo anterior, nos indica que los
. actualizados . . .
curricular. controles implementados han sido efectivos, por
lo cual han evitado a la tipificacién del riesgo
Pérdida del # de programas
. Registro con registro . . .
13 DOCENCIA VICERRE,CTORlA—AC Calificado de un | calificado vencido / 0% 0 L.OS contro.les aplicados han sido efectivos y el
ADEMICA . riesgo se tiene controlado
Programa programas activos
Académico en un afio
Pérdida de la Metros lineales de
informacion de | archivos histérico y L . .
o | rommsToacon | ST i ™ | " ol | s | St s o ool
_INSTITUCIONAL - - - documentales conservados Creciente P y &
umentos .. controlado.
conservadas Unicamente en

fisicamente

soporte papel
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CONCEPTO DE CONTROL INTERNO SOBRE
CONTROLES SEGUN RESULTADO DE INDICADOR

Este riesgo se materializd y esta dentro del rango
permitido, pero los responsables reportan que se
tuvo dificultades en algunas aplicaciones, pero
que fueron corregidas. Han implementado una
accidn, la cual se ha cumplido parcialmente,

o o . . ,
15 INSTITUCIONAL | TICAS SISTEMAS DE er'rores fie de Error.es en <8% 6.12% | porque se tiene establecida la metodollogla .c!e
- - .~ funcionamiento aplicativos pruebas, pero falta comenzar con su ejecucion.
INFORMACION . )
- reportados por Por lo anterior, se debe de terminar la
semestre implementacion de esta accidn, con el fin de que
no se materialice el riesgo y los controles se
vuelvan efectivos.
. llegitimidad en Numero de . . .
16 ADMINISTRACION | SECRETARIA_GENER resultados imbugnaciones 0 0 Los controles aplicados han sido efectivos y el
_INSTITUCIONAL AL pug riesgo se tiene controlado
electorales electorales
Numero de
Acciones de Tutela
ADMINISTRACION SECRETARIA_GENER Vencimiento d o Demandas por la 0 0
INSTITUCIONAL AL enamientode | 5 atencién de
- términos parala Derechos de
atencion de . De acuerdo a la medicién del indicador, se
Peticion . . . .
Derechos de - evidencia que los controles aplicados han sido
17 L, (No. PQRS sin ) ) .
Peticion y de las efectivos y han evitado que el riesgo se
responder en los .
VICERRECTORIA_AD PQRS tiempos materialice.
NTROL_SEGUIM — interpuesta por
CONTROL_SEGUIM | 1 NISTRATIVA_FINA PUESta PO 1 stablecidos en el 0 0
IENTO los ciudadanos -
NCIERA afio / total de PQRS
recibidas en el
afio)*100
Incumplimiento
dela No. de procesos
18 ADMINISTRACION | SECRETARIA_GENER | normatividad judiciales por 0 0 Los controles aplicados han sido efectivos y el
_INSTITUCIONAL AL vigente y incumplimiento de riesgo se tiene controlado
aplicable ala normas
Universidad
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CONCEPTO DE CONTROL INTERNO SOBRE
CONTROLES SEGUN RESULTADO DE INDICADOR

ADMINISTRACION | SECRETARIA_GENER Trafico de . El riesgo no se ha materializado, por lo cual se
19 . sin el 0 0 . .
_INSTITUCIONAL AL Influencias o puede concluir que los controles son efectivos
cumplimiento de
requisitos
. Este es un indicador progresivo, es decir va
Incumplimiento aumentando con las actividades desarrolladas
DIRECCIONAMIEN de las metas en | Nivel cumplimiento con el tiempo v durante la vigencia. Su medicién
20 TO_INSTITUCIONA PLANEACION los tres niveles | del PDlensustres | 98.50% | 70.68% . oy . & ' .
.. . nos dice que se ha cumplido con normalidad, por
L de gestion del nivel lo tanto, consideramos que sus controles han sido
PDI 2020-2028 o a
efectivos.
Ejecucion
inadecuada de
proyectos
P
orrmon | dcaados e s
21 TO_INSTITUCIONA PLANEACION .. inadecuadamente 0% 1.0 . !
- servicios, acciones de control que fortalezcan el proceso de
L ] /Total proyectos .
resoluciones, ) supervision.
ejecutados
proyectos de
operacion
comercial)
Nivel limi
perdida del dIZIe Ic:nmdpel?clzgao Actualmente la Universidad se encuentra
ASEGURAMIENTO_ . P acreditada, y el plan de mejoramiento tiene un
p reconocimiento del modelo .
22 DE_LA_CALIDAD_I PLANEACION 100% 95.4% | avance del 95.4% con corte a 30 de septiembre

NSTITUCIONAL

como institucion
de alta calidad

metodoldgica de la
autoevaluacion
institucional

de 2020. Los controles aplicados han sido
efectivos y el riesgo se tiene controlado.

25




PROCESO

/PILARES PDI

ADMINISTRACION

UNIDAD
ORGANIZACIONAL/
AREA

SECRETARIA_GENER

RIESGO

Incumplimiento
en Normatividad
Archivistica
conforme a la
actualizacion de
los Instrumentos

Indicador

Instrumentos

Meta

Medicion

Codigo | 1115-F19

Versién 1
Fecha 2020-07-15

Pagina 26 de 35

CONCEPTO DE CONTROL INTERNO SOBRE
CONTROLES SEGUN RESULTADO DE INDICADOR

Se tiene un bajo cumplimiento del indicador, por
lo que el control establecido "Actualizacion Plan
Institucional de Archivos PINAR", no ha sido

23 INSTITUCIONAL AL_Gestion_de_Doc Archivisticos que ArChIV'IStICOS 2 0 efectivo; p(:)r lo cual se requiere de |mplemgntar
- umentos actualizados nuevas acciones de control que sean cumplidas y
deben soportar . e
. . efectivas para ayudar en la no materializacién del
la Gestién riesgo
Documental de g
las Entidades
Publicas
No disponer de
espacio de . . El riesgo se ha materializado, porque los controles
. % disponible = . .
almacenamiento informacion implementados no fueron efectivos; se deben de
VICERRECTORIA_AC | en el servidor poner en funcionamiento nuevas acciones de
24 DOCENCIA . . R almacenad / 50% 95% . L, .
ADEMICA_Univirtual | requerido para . . control, a través de la gestién de nuevos equipos
capacidad disco . . -, .
el duro de almacenamiento de la informacion, para evitar
funcionamiento la materializacion de este riesgo
de la unidad
EXCELENCIA_ACAD Oferta de El indicador no permite establecer si los controles
25 EMICA_PARA_LA_ | VICERRECTORIA_AC | programas con * Estudiantes 157280 16333 | aplicados han siF:io efectivos y el riesgo se tiene
FORMACION_INTE ADEMICA _ baja calidad matriculados P y &
P controlado.
GRAL académica
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CONCEPTO DE CONTROL INTERNO SOBRE
CONTROLES SEGUN RESULTADO DE INDICADOR

El riesgo se materializd, los controles
establecidos y las acciones
implementadas no han sido efectivas y el

N Y TRANSFEREN | ESTIGACIONES INN servicios de Extensién por riesgo no se pudo con’FroIar, se deben de
26 CI_A_DEL coNocl | ovVACION EXTE_NSIC') extension enla | modalidades afio 16% 45.4% generar nueva:% acciones que ayuden
_MlET\lTO I\T Universidad 2020/ No de a tener mejores controles que
- Tecnolégica de Actividades de prevengan la materializacion del
Pereira. E):elnji?jn por riesgo y a mitigar el impacto.
modalidades afio
2019
No de Grupos de
CREACION_GESTIO | VICERRECTORIA_INV Grupos de Investigacién
27 N_Y_TRANSFEREN ESTIGA,CIONES_INN’ Investigacion sin | Reconocidos por 114 114 El riesgo no se ha materializado, por lo cual se
CIA_DEL_CONOCI | OVACION_EXTENSIO | reconocimiento MinCiencias y puede concluir que los controles son efectivos
MIENTO N_ por MinCiencias. | categoria de cada
grupo.
Baja
. contribucién de | Cumplimiento de Con corte a la fecha de reporte se cuenta con un
GESTION_DEL_CO la universidad al | los proyectos de . .
NTEXTO_Y_VISIBILI . analisis y la "Gestion de avance satisfactorio acorde al parametro de
28 DAD NA_CIBNAL £ PLANEACION_ bisqueda de contexto y 90% 76.9% | cumplimiento pa'ra el perlt?do , lo que nos
_INTERNACIONAL soluciones a los | visibilidad nacional muestra que eI.rlesgo h? sido controlado y los
problemas de la e internacional" controles han sido efectivos
sociedad.
*Cumplimiento del
Restricciones proyecto '.Il,D27'
Cooperaciony
GESTIGN DEL CO par.a. la movilidad nacional 84.34% Con corte z.a la fecha de reporte se cuenta con un
2 NTEXTO ; VIS_IBILI LANEACION moY'I'de e internacional”. o0% 81,82% avanCﬁ s§tlsfactorlo Tcorc.iedal plarametro de
- - _ nacional e 6 cumplimiento para el periodo, lo que nos
Dﬁ?{&ﬁiﬁ%ﬁ)&f internacional *Programas 7:6;‘;? muestra que el riesgo ha sido controlado y los
- entrantey e controles han sido efectivos
saliente acad.e.m.lFos con
visibilidad

internacional = (#
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PROCESO UNIDAD CONCEPTO DE CONTROL INTERNO SOBRE

ORGANIZACIONAL/ RIESGO Indicador Meta Medicion CONTROLES SEGUN RESULTADO DE INDICADOR

/PILARES PDI AREA

de Programas con
contexto
internacional
(movilidad,
modernizacién
curricular,
proyectos en red) /
# total de
programas de la
universidad) x 100

*Programas
académicos con
visibilidad nacional
= (# de Programas
con contexto
nacional
(movilidad,
proyectos en red) /
# total de
programas de la
universidad) x 100

*Estudiantes
egresados con
doble titulacion

(pregradoy
posgrado) =2 (
Estudiantes que
hayan obtenido
doble titulacion

pregrado y
posgrado)
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CONCEPTO DE CONTROL INTERNO SOBRE
CONTROLES SEGUN RESULTADO DE INDICADOR

Con corte a la fecha de reporte se cuenta con un
avance satisfactorio acorde al parametro de

30 NIBILIDAD_INSTIT | MINISTRATIVA_FINA >=1 0.78 cumplimiento para el periodo, lo que nos
dela Ingresos totales / . .
UCIONAL NCIERA_ . . muestra que el riesgo ha sido controlado y los
Universidad Gastos Totales . .
controles han sido efectivos
Calidad de vida en
contextos
universitarios: p-
z*(sqrt(p*(1-
p)/n))*(sart((N-
Programas de n)/(N-1)).
BIENESTAR_INSTIT inst:il:::::zr ue :proporcion de Con corte a la fecha de reporte se cuenta con un
UCIONAL_CALIDA | VICERRECTORIA_DE no generaflI p.pperslfc))nas que avance satisfactorio acordpe al parametro de
31 D_DE_VIDA_E_INC | _RESPONSABILIDAD impacto en la superan el nivel 80% 64.93% | cumplimiento para el periodo, lo que nos

LUSION_EN_CONT
EXTOS_UNIVERSIT
ARIOS

_SOCIAL_BIENESTAR
_UNIVERSITARIO_

calidad de vida e
inclusion de la
comunidad
universitaria

minimo de calidad
de vida para la

muestra calculada.

N:Tamafio de la
poblacidn.
n:Tamafio de la
muestra n.

z: nivel de

confianza del 95%.

muestra que el riesgo ha sido controlado y los
controles han sido efectivos

Fuente: Mapa de riesgos Institucional —Por Procesos.

De acuerdo a la tabla 8, los riesgos No. 6 “Alteracion del Calendario Académico” de la Vicerrectoria Académica, el No. 21
“Ejecucidn inadecuada de proyectos (contratos, Ordenes de servicios, resoluciones, proyectos de operaciéon comercial)”
de Planeacion, el No. 24 “No disponer de espacio de almacenamiento en el servidor requerido para el funcionamiento
de la unidad” de la Vicerrectoria Académica_Univirtual y el No. 26 “Disminucion de proyectos y servicios de extension en
la Universidad Tecnoldgica de Pereira” de la Vicerrectoria de Investigaciones, Innovacidon y Extensidon; se han
materializado, las mediciones de los indicadores de estos riesgos estan por encima de los valores permitidos (linea base).
Lo anterior, nos indica que los controles establecidos y las acciones implementadas no han sido efectivas y el riesgo no se
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pudo controlar, por lo cual se deben de generar nuevas acciones que ayuden a tener

controles que prevengan la materializacién del riesgo y a mitigar el impacto.
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OBS 3: Materializacion de riesgos

Se evidencia la materializacidn de riesgos segun la medicidn e informacion que soporta la
evaluacion de los indicadores de los riesgos Nos. 6, 21, 24 y 26 (Ver observacion particular
en la Tabla 8) por lo cual se pueden tener dificultades en el monitoreo de estos riesgos y
sus controles, asi como el establecimiento de nuevos controles o implementar nuevas
acciones.

Riesgo relacionado: Fallas en los controles que mitigan o previenen la materializacidn de
los riesgos

Controles relacionados: Procedimiento SGC-PRO-011 Administracion de riesgos, Formato
SGC-FOR-011-02, Formato SGC-FOR-011-02, Procedimientos establecidos en el SGC,
Normas internas (resoluciones y Acuerdos Consejo Superior) y Sistema de informacion.

Prioridad del hallazgo: Alto [ ]

Comentarios del auditado:

Ninguna

mejores

De otra parte de acuerdo a las auditorias de Control Interno y a otras fuentes de informacién como
las auditorias de Contraloria General de la Republica, Auditorias a los sistemas de informacién y

demads evaluaciones, se puede concluir que la Universidad no identifica riesgos relacionados con:

e NOmina

e Manejo de los bienes muebles

e Riesgos de tipo contable

Riesgos financieros

Riesgos de seguridad digital

Riesgos frente a la atencién al usuario
Riesgos frente a los proveedores

e Riesgos frente alteraciones del orden publico
e Entre otros.

Situacion del Riesgo luego del Tratamiento (Graficos 5 y 6): Es el resultado final que nos presenta
la metodologia de administracidn del riesgo, después de haber aplicado los controles existentes, es

decir, luego de realizar el tratamiento al riesgo y evaluar su indicador y después de haber tomado

algunas medidas (evitar, reducir, compartir, transferir o asumir); las cuales nos definen si la accién a

implementar debe ser: una Nueva Accidn, Continuar con la Existente o si el Riesgo ha sido

Controlado.
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Grafico 5. Situacién del Riesgo luego del Tratamiento

1,3%

‘ 10, 35%

20, 61%

Cédigo

1115-F19

Versién

1

Fecha

2020-07-15

Pagina

31de35

RIESGO CONTROLADO = CONTINUA LA ACCION ANTERIOR = REQUIERE NUEVA ACCION

Fuente: Mapa de Riesgos Institucional 2019

Grafico 6. Situacion del Riesgo luego del Tratamiento (por Procesos)

PDI:GESTION_DEL_CONTEXTO_Y_VISIBILIDAD_NACIONAL_E_INTE...

PDI:BIENESTAR_INSTITUCIONAL_CALIDAD_DE_VIDA_E_INCLUSIO...

PDI: GESTION_Y_SOSTENIBILIDAD_INSTITUCIONAL

PDI: EXCELENCIA_ACADEMICA_PARA_LA_FORMACION_INTEGRAL
PDI: CREACION_GESTION_Y_TRANSFERENCIA_DEL_CONOCIMIENTO
P: INTERNACIONALIZACION

P: DOCENCIA

P: DIRECCIONAMIENTO_INSTITUCIONAL

P: CONTROL_SEGUIMIENTO

P: ASEGURAMIENTO_DE_LA_CALIDAD_INSTITUCIONAL

P: ADMINISTRACION_INSTITUCIONAL

H NUEVA ACCION O CONTINUA LA ACCION ANTERIOR

Fuente: Mapa de Riesgos Institucional 2019

E RIESGO CONTROLADO
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*P: Proceso — PDI: objetivo Plan Desarrollo Institucional

Se observa en las gréficas No. 5y 6, que de los Riesgos Institucionales, el 35% (10) de los Riesgos estan
Controlados, el 61% (20) Contintian con la Misma Accion y el 3%(1) tienen que implementar Nuevas
Acciones. Lo anterior, nos indica que las acciones implementadas han sido efectivas, por ello lo riesgos

estdn controlados, las que contindian con la misma accidn es porque no las han terminado de implementar,

por consiguiente, aun no han medido su efectividad, por lo cual, se debe de continuar con el monitoreo de
los controles y el seguimiento de las acciones propuestas. Solo hay un riesgo que requiere de la
implementacién de una nueva accién de mejora.

3
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6. Recomendaciones

OBSERVACION 1: Falta de implementacion de aplicativo de riesgos

e Continuar con las pruebas al aplicativo, que permita su implementacién en la vigencia 2021.

OBSERVACION 2: Seguimientos periédicos a las actividades de control

e Fomentar procesos de autoevaluacion, que permitan evaluar la eficacia del control respecto a los riesgos
identificados.

e Identificar y documentar los controles en los procedimientos establecidos o en los sistemas de
informacidn, que permitan una evaluacién objetiva sobre su aplicacion y efectividad.

OBSERVACION 3: Materializacién de riesgos
e Dar tratamiento al riesgo, teniendo en cuenta las directrices para el manejo de los riesgos, para lo cual
se podra optar por los siguientes tipos de acciones a tomar:

Evitar: Consiste en eliminar de forma definitiva la actividad que genera riesgo.

Reducir: implica implementar controles que conlleven a disminuir la probabilidad de ocurrencia del
riesgo o su nivel de impacto.

Transferir: se refiere a implementacion de controles para que un tercero externo a la Universidad asuma
el riesgo, para lo cual se debera contar con la autorizacion del Vicerrector Administrativo y Financiero.
Compartir: Consiste en establecer controles de manera conjunta con otro proceso al interior de la
Universidad.

Asumir: Se refiere a implementar acciones de seguimiento que conlleven al analisis del riesgo.

RECOMENDACIONES GENERALES
1. Emplear fuentes de informacién para la identificacion de los riesgos como lo son:
e Auditorias a los sistemas de gestion.
e Informes de Contraloria General de la Republica
e Informes de Control Interno
e Evaluaciones
e Sistema de PQRS.

2. Implementar riesgos en los temas relacionados de la pagina 30 y de las Unidades organizacionales
que no lo han hecho, ya que esto ayuda a detectar las debilidades en los procesos y con ello a
establecer controles e implementar acciones que ayudan a obtener una mayor eficiencia de las
areas.
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7.

Limitaciones

Durante el desarrollo de este proceso se presentaron las siguientes limitaciones, que afectaron el ejercicio

de la Oficina de Control Interno:

Falta de seguimiento por parte de las unidades organizacionales que tienen riesgos bajo su control.
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8. Plan de Mejoramiento

De acuerdo a las observaciones establecidas en el presente informe por la Oficina de Control Interno,
recomendamos que se implementen las acciones de mejoramiento a que haya lugar.

El plan de mejoramiento deberd ser presentado por el auditado en el formato Plan de Mejoramiento (1115-
F03-01) quince (15) dias habiles después de la entrega del informe de auditoria y en él se debera acordar los
seguimientos acerca de las acciones implementadas que permitiran evidenciar la mejora en los puntos

auditados y que presentaron debilidades.

Es asi, que el Plan de Mejoramiento presentado por el auditado serd parte integral del presente informe.

Fecha de presentacion del Plan de Mejoramiento - 1115-F03-01:

DD / MM/ AA

Responsable del Plan de Mejoramiento 1115-F03-01:
Grupo de Gestion de Riesgos

Responsable del Seguimiento de Plan de Mejoramiento 1115-F03-01:

Oficina de Control Interno

Original Firmadp
Sandra Yamile Calvo Catafo
Profesional Grado 17 Control Interno
Universidad Tecnoldgica de Pereira

Elabord: Enio Aguirre Torres
Profesional de Control Interno
Diciembre de 2020
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