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»
d;lll:id Pantallas, escritorios limpios

Seguridad dela y EQUiPOS deSCﬂ'endidOS.

Informacién

Conserva tu escritorio libre de informacion propia de la
instituciéon, con el fin de evitar que personal no
autorizado tenga acceso a la misma, pudiéndola conocer,
reproducir o utilizar para fines diferentes a los de la
Universidad.

Bloguea tu sesion de usuario cuando te alejes de tu
estacion de trabajo, ya sea por poco tiempo, con el fin de

proteger el acceso a las aplicacionesy a la informacién.

&
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Lo facil es hacerlo bien

Seguridad de la Informacion

Informacion Confidencial

Recuerde:

® Cuando imprima  documentos con
informacion  confidencial, recoja sus
impresiones en el menor tiempo posible.

® Asegurese de destruir toda la informacion
confidencial antes de desecharla,
reutilizarla o reciclarla

® Evite dejar documentos confidenciales en

lugares visibles.
e SISTEMA INTEGRAL
U i l', fio @nsmw

www.utp.edu.co/gestioncalidad sgsi.utp.edu.co

Ver Video I
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Sitios web

Recuerde:

| 2]
® Utilice solo software licenciado y 7 . cmwm=
descargado de sitios confiables.

® Absténgase de visitar sitios web, de
manera explicita o implicita, o sitios que
afecten su productividad.
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® E| servicio de chat y redes sociales debe
ser usado para propositos laborales.

® Absténgase de responder correos
electronicos que soliciten informacion
personal, podria ser victima de fraude
electrénico.

iSi tiene dudas dirijase a Sistemas, asi
evitara la entrada de virus a su equipo o
robos electrdonicos!

/

Ver Video
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Seguridad de la Informacion
www.utp.edu.co/gestioncalidad - sgsi.utp.edu.co
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UTPEE | S i
Contrasena Segura

Evite incluir en su contrasena

® Datos personales y palabras del
diccionario.

~ ® sesugiere:

Wﬁcﬂm‘als -
GESTOR1972 @ Tener minimo 10 caracteres.
L > ® |ncluir letras mayusculas y mindsculas.
V4
L] —

® Incluir nimeros y caracteres especiales.

iRecuerde cambiar la contraseia

Ver Video |
ettt por lo menos cada 6 meses!

Lo facil
es hacerlo bien

www.utp.edu.co/gestioncalidad — sgsi.utp.edu.col
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Evitar el acceso no autorizado
a su computador

Universidad
’ Tecnoldgica
‘ de Pereira

Recuerde:

® Bloquearla sesion de su computador cada
vez que se ausente de su puesto de trabajo.

® Configurar bloqueo automatico de su sesion
del computador.

® Asegurar fisicamente su computador portatil con

cables de seguridad en todo momento para evitar robos.
Haga Click

Lo facil Seguridad de la Informacion
. Vnberikded www.utp.edu.co/gestioncalida
es hacerlo bien UTP=: | S immar™ nneay
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Lo facil es hacerlo bien

Seguridad de la Informacion

Mantenga su escritorio organizado y limpio

Recuerde no dejar a la vista, documentos o datos sensibles, por

ejemplo:

® Contrasefias
® Numeros de cuenta o identificacion
® Contratos

Al terminar la jornada laboral

® Témese el tiempo necesario para recoger y asegurar el
material sensible bajo llave.

< IRecuerde no dejar las llaves pegadasi
Haga Click UTPm 7 ssmmiecan

Fuente: http://www2.utp.edu.co/gestioncalidad/sin-categoria/290/tips-sgsi
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